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a Wstep

Cyberprzemoc nie ma precyzyjnej prawnej definicji. Ma to jednak znaczenie wtdrne, gdyz sama
cyberprzemoc jest jedynie pochodng okreslonych zachowan, ktére uwazamy za niezgodne z prawem lub
innymi normami uznawanymi za wtasciwe.

Roznica pomiedzy przemoca a cyberprzemoca lezy w miejscu, gdzie dochodzi do nieakceptowalnych
przez nas zachowan. Miejsce to wptywa na sposob postepowania naruszyciela, na skutki, jakie powstaja
dla ofiary takich dziatan, a takze na zasady odpowiedzialnosci za te dziataniaina sposdb ochrony przed
przejawamicyberprzemocy.

W dyskusiji o cyberprzemocy warto wyjs¢ od uznania podstawowych zasad

< ~

Funkcjonowanie w srodowisku
cyfrowym to duzo szans, ale i
zagrozen.

Przepisy okreslaja, co mozna
robi¢, a czego nie mozna robic.

W swiecie wirtualnym mamy

wobec tego takie same prawaii
obowiagzkijak w $wiecie offline,
ale mamy tez dodatkowe prawa

i obowiazkiw zwigzku ze
specyfikag wirtualnej
rzeczywistosci.

Zarowno w srodowisku
wirtualnym, jak i w $wiecie
offline obowiagzujg przepisy
prawa.

Naruszenie tych zasad pocigga
za sobg konsekwencje.

Nieznajomos$¢ prawa szkodzi,
co oznacza, ze brak wiedzy o
swoich prawachiobowigzkach
nie uchroninas przed
odpowiedzialnos$ciag za
ztamanie prawa.

Prawo to zbior przepiséw, ktére
okreslaja relacje miedzy ludzmi.

Przepisy dostosowuja sie do
rozwoju technologicznego.
Regulujg zatem nasza
obecnosé w sieci.

Swiadomo$é swoich praw i
konsekwencji prawnych swoich
dziatan jest wazna zaréwno
wtedy, kiedy jestesmy
odbiorcg okreslonych
zachowan w sieci, jak i wtedy,
kiedy dotyczy to naszego
zachowania.

Wyjscie od ogdlnych twierdzen pozwala nam dopiero zrozumie¢, ze sSrodowisko cyfrowe jest jedynie
kolejng przestrzenig oddziatywania prawa. Funkcjonowanie w srodowisku cyfrowym nie uwalnia nas od
odpowiedzialnosci za dziatania niezgodne z prawem. Podstawowe znaczenie majg bowiem prawnie
zakazane zachowania, ktére moga zachodzi¢ zarowno w swiecie offline, jak i w $wiecie cyfrowym.

W sieci dzieci moga by¢ ofiarami przestepstw.

» Sprawcamiprzestepstw wobec dzieci moga byc¢ ich réwiesnicy, ale takze osoby doroste.

» Wsiecidziecimoga dopuszczac sie zachowan stanowigcych czyny karalne.
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@ Podstawowe prawa w internecie

Mamy prawo m.in. do:

< N
Ochrona przed Ochrona wizerunku Tajemnica korespondenciji
cyberprzemoca ochrony swojego wizerunku i ochrony tajemnicy
bycia chronionymi innych débr osobistych korespondencji

zabezpieczonym przed
wszelkimi aktami
cyberprzemocy

Wolnos$¢ wypowiedzi Wolnos$¢ sumienia i religii
wolnosciwyrazania swoich
pogladow

e Funkcjonowanie w srodowisku cyfrowym nie ogranicza naszych praw.

e Zachowania, ktére sg zabronione w swiecie offline, sa réwniez zabronione w swiecie cyfrowym.

Ochrona przed cyberprzemoca w internecie

Co to jest cyberprzemoc? Nalezy przyjac, ze jest to kazda forma przemocy, ktéra zachodzi w $wiecie
cyfrowym. NASK (Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy) definiuje
cyberprzemoc jako przemoc z uzyciem urzadzen elektronicznych, najczesciej telefonu badz komputera.

Katalog zachowan, ktére moga stanowic cyberprzemoc, nie jest zamkniety.

» Jestwiele rodzajow przemocy. Jedna z nich jest przemoc psychiczna, ktdra nie musi sie wigzac z
agresja fizyczna.

Jakie sg przyktady cyberprzemocy? Cyberprzemoca beda wszelkie zachowania prawnie zabronione.
Beda nig réwniez takie, ktorych nie mozna zakwalifikowac jako konkretnych przestepstw, ale zktorymi
Wigza sie zachowania agresywne, krzywdzace lub nieetyczne.

Cyberprzemocag moze by¢ np.:
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01

Obrazanie

za posrednictwem wszelkiego rodzaju
komunikatordw, przy uzyciu maili, SMS-6w,
komentarzy w internecie itp.

Cyberprzemoc - prawne aspekty - Pionierzy Przysztosci

03

Ponizanie

kogos, wysmiewanie kogos, np. w ramach grupy

stworzonejna komunikatorze czy w ramach listy
mailingowe;j.

05

Nekanie

kogos, np. wielokrotne, uciazliwe przesytanie
wiadomosci, SMS-0w bezzgody adresata.

02

Grozenie

komus, np. za posrednictwem SMS-éw lub
komunikatorow.

04

Ujawnianie danych

czyichs danych osobowych bezzgody, np.
przesytanie innym osobom korespondenciji
zawierajacejimie i nazwisko, adres zamieszkania.

STER

07

Zmuszanie

do konkretnego zachowania, szantazowanie za
posrednictwem maili, komunikatoréw.

09

Molestowanie

wszelkie przejawy molestowania seksualnego.

06

Ujawnianie korespondencji

prywatnejkorespondencji prowadzonejw siecibez

zgody, przekazywanie dalej otrzymanej
korespondenciji.

08

Podszywanie sie
podinng osobe.

10

Wiamanie

sie na czyjas skrzynke pocztowa lub na konto w
mediach spotecznosciowych, ale takze
przetamanie zabezpieczen w telefonie
komorkowym.

treningster.pl

Fundacja Pionierzy Przysztosci - Instytut Rozwoju Zawodowego -

Bezptatny poradnik - egzemplarz nie do
sprzedazy



Cyberprzemoc - prawne aspekty - Pionierzy Przysztosci

@ Przepisy prawa karnego

Jakie przepisy prawa karnego dotycza cyberprzemocy

Co to jest przestepstwo? Czyn zabroniony pod grozba kary przez ustawe obowigzujaca w czasie jego
popetnienia, bezprawny, zawiniony, spotecznie szkodliwy w stopniu wyzszym niz znikomy (za: P.
Koztowska-Kalisz [w:] Kodeks karny. Komentarz aktualizowany, red. M. Mozgawa, LEX/el. 2025, art. 1).

Przestepstwo scigane z urzedu: przestepstwo scigane przez policje i prokurature po uzyskaniu
informacji o jego popetnieniu, niezaleznie od woli lub dziatania pokrzywdzonego.

Przestepstwo Scigane na wniosek pokrzywdzonego: przestepstwo $cigane przez policje i

prokurature wytacznie po ztozeniu wniosku przez pokrzywdzonego, niezaleznie od uprzedniej
wiedzy organow $cigania o popetnieniu tego przestepstwa.

Przestepstwo prywatnoskargowe: przestepstwo scigane bez udziatu policjii prokuratury, czyliz
inicjatywy pokrzywdzonego, poprzez wniesienie do sagdu prywatnego aktu oskarzenia.

Przepisy prawa odnoszg sie do konkretnych dziatan, ktére moga by¢ kwalifikowane jako cyberprzemoc.
Do cyberprzemocy moga miec zastosowanie miedzy innymi nastepujace przepisy.

Art. 190a § 1 Kodeksu karnego: stalking

Tresé przepisu
Kto przez uporczywe nekanie innej osoby lub osoby dla niej najblizszej wzbudza u niej uzasadnione
okolicznosciami poczucie zagroZenia, ponizenia lub udreczenia lub istotnie narusza jej prywatnosc (...)

Wazne: istotne elementy tego przestepstwa

Nekanie to inaczejuporczywe dreczenie.

Wymaga powtarzalnosci.

Moze by¢ zachowaniem jednorodnym, np. wysytanie niechcianych SMS-6w, lub réznorodnym, np.
wysytanie niechcianych SMS-6w i wystawanie pod domem.

Aby zaszto, wystarczy, ze zajdzie jeden z czterech ponizszych skutkow.

Poczucie zagrozenia Poczucie ponizenia
odczucie niepokoju, obawa o siebie lub swoich efektem stalkingu jest naruszenie dobr osobistych
najblizszych
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7~ N\
Poczucie udreczenia Naruszenie prywatnosci

poczucie fizycznego lub psychicznego cierpienia powinno by¢ istotne, np. nachodzenie w domu

Art.190a § 2 KK: kradziez tozsamosci

Tres$¢ przepisu

Kto, podszywajac sige podinnag osobe, wykorzystuje jej wizerunek, inne jej dane osobowe lub inne dane, za
pomoca ktorych jest ona publicznie identyfikowana, przez co wyrzadza jej szkode majatkowa lub osobista

(..)

Wazne: istotne elementy tego przestepstwa

Podszywanie nastepuje z wykorzystaniem wizerunku lub innych danych osobowych.

Skutkiem kradziezy tozsamosci jest szkoda majatkowa lub osobista, badz oba rodzaje szkody
tacznie.

Szkoda majatkowa to uszczerbek, ktdry mozna wyrazi¢ w pienigdzu, np. utrata sSrodkéw z konta
bankowego.

Szkoda osobista to uszczerbek, ktérego nie mozna wyrazi¢ w pienigdzu, np. utrata dobrego imienia.

Co to sg dane osobowe? Zgodnie zRODO oznaczajg wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac, w
szczegodlnoscina podstawie identyfikatora takiego jak imie i nazwisko, numeridentyfikacyjny, dane o
lokalizaciji, identyfikatorinternetowy lub jeden badz kilka szczegdlnych czynnikdw okreslajgcych
fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowa lub spoteczng tozsamosc¢
osoby fizyczne;j.
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Art. 190 KK: grozba karalna

Tresé przepisu

Kto groziinnej osobie popetnieniem przestepstwa na jej szkode lub na szkode osoby dla niej najblizszeyj,
Jjezeli groZzba wzbudza w osobie, do ktorej zostata skierowana lub ktorej dotyczy, uzasadniona obawe, ze
bedzie spetniona(...)

Wazne: istotne elementy tego przestepstwa

Grozi¢ komus to znaczy straszy¢ go.

Przedmiotem grozby musi by¢ zapowiedz popetnienia konkretnego przestepstwa.
Grozi¢ komus mozna na wiele sposobdw: zachowaniem, stowem, tekstem, SMS-em, mailem.

Grozba powinna wzbudzi¢ uzasadniong obawe. Ocenia sig to w indywidualnych przypadkach,
biorac pod uwage, czy przecietny cztowiek o cechach poréwnywalnych do cech ofiary uznatby
spetnienie grozby zarealne.

Art. 212 KK: zniestawienie

Tresé przepisu

Kto pomawia inng osobe, grupe 0sob, instytucje, osobe prawna lub jednostke organizacyjna niemajaca
osobowosciprawnej o takie postgpowanie lub wtasciwosci, ktdre moga ponizy<c ja w opinii publicznej lub
narazic na utrate zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju dziatalnosci(...)

Wazne: istotne elementy tego przestepstwa

Pomawianie polega na wypowiadaniu wtasnych twierdzen lub rozpowszechnianiu, przytaczaniu
twierdzen innych oséb.

Pomowic¢ kogos mozna rowniez SMS-em, mailem czy wpisem internetowym.

Pomawianie moze dotyczy¢ postepowania, tj. dziatan, aktywnosci danej osoby, lub jej cech, np.
intelektu, charakteru.

Art. 216 KK: zniewaga

Tresé przepisu
Kto zniewazZa inna osobg w jej obecnosci albo chocby pod jej nieobecnosc, lecz publicznie lub w zamiarze,
aby zniewaga do osoby tejdotarta(...)
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Wazne: istotne elementy tego przestepstwa

Zniewazenie to obelzywe zachowanie si¢ wobec danej osoby.

Obelzywosc¢ zachowania polega na uznaniu, ze uzyty jezyk lub gest jest wulgarny i spotecznie

uznawany za nieakceptowalny.
Nie bedzie zniewazeniem krytyka czy niezachowanie regut grzecznosciowych.

Przestepstwo zniewazenia mozna popetnic na trzy podstawowe sposoby.

7~ ™

01 02 03

Bezposrednia zniewaga Zniewaga publiczna Zniewaga posrednia

Zniewaga jest skierowana Zniewaga ma charakter Zniewaga dotyczy osoby, ktdra

bezposrednio do osoby publiczny i nie ma znaczenia, jestnieobecna, ale sprawca

zniewazanej, np. przez SMS. czy w tym publicznym przekazie chce, aby dotarta do osoby
uczestniczy osobazniewazana. zniewazanej.

Art. 267 KK: bezprawne pozyskanie informaciji

Tresé przepisu

Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajac zamknigte
pismo, podtaczajac sie do sieci telekomunikacyjnejlub przetamujac albo omijajac elektroniczne,
magnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenie (§ 1). Kto bez uprawnienia uzyskuje
dostep do catoscilub czesci systemu informatycznego (§ 2). Kto w celu uzyskania informacji, do ktdrej nie
jestuprawniony, zaktada lub postuguje sie urzadzeniem podstuchowym, wizualnym albo innym
urzgdzeniem lub oprogramowaniem (§ 3)(...)

Wazne: istotne elementy tego przestepstwa

Przestepstwo mozna popetni¢ poprzez uzyskanie dostepu do cudzej korespondenciji.

Moze to by¢ otwarcie listu, zabranie z szuflady notatek, ale tez podtaczenie sie do niezabezpieczonej
hastem, ale niedostepnej ogdlnie sieci Wi-Fi.

Przetamanie zabezpieczen to wykorzystanie oprogramowania, aby przetamac zabezpieczenia przed
dostepem, np. do konta w mediach spotecznosciowych, skrzynki pocztowe;.

Wytudzenie hasta lub uzyskanie go podstepem (np. poprzez tzw. phishing) stanowic bedzie tzw.
uzyskanie dostepu do catosci lub czesci systemu informatycznego.

Zmuszanie i przestepstwa seksualne

Art. 1918 1KK: zmuszanie do okreslonego dziatania
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Tresé przepisu

Kto, stosujac przemoc wobec osoby lub groZzbe bezprawna, zmusza ja lub inng osobe do okreslonego
dziatania, zaniechania lub znoszenia (...)

Wazne: istotne elementy tego przestepstwa

e Przemoc ujetaw tym przepisie zwigzana jest z przemoca fizyczng. W sieci predzej zatem dojdzie do
takiego przestepstwa, jeslizmusza sie inng osobe do okreslonego zachowania za pomoca grozby

bezprawnej, np. grozac pobiciem lub popetnieniem innego przestepstwa.

Zmuszanie do okreslonego dziatania polega na przetamaniu wolnej woli do podejmowania wtasnych
decyz;ji.

Cyberprzemoca moga by¢ réwniez przestepstwa przeciwko wolnosci seksualneji obyczajnosci, takie
jaknp.:

~ N
Art. 191a KK Art. 200 KK Art. 202 KK

Naruszenie intymnosci Seksualne wykorzystanie Publiczne prezentowanie tresci
seksualnej matoletniego pornograficznych

Przestepstwo na szkode nauczyciela

Kto to jest nauczyciel? Zgodnie zustawg zdnia 26 stycznia 1982 r. Karta Nauczyciela przez nauczycieli
(wtedy, kiedy nie ma bardziej precyzyjnego okreslenia w ustawie) rozumie sie nauczycieli,
wychowawcow iinnych pracownikéw pedagogicznych zatrudnionych w przedszkolach, szkotachi
placéwkach wymienionychw art. Tust. 1tej ustawy.
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e Zgodniezart. 63 ustawy Karta Nauczyciela nauczyciel podczas lub w zwigzku z petnieniem
obowigzkdéw stuzbowych korzysta z ochrony przewidzianej dla funkcjonariuszy publicznych na
zasadach okreslonych w ustawie zdnia 6 czerwca 1997 r. Kodeks karny.

Organ prowadzacy szkote i dyrektor szkoty sa obowiagzaniz urzedu wystepowac w obronie
nauczyciela, gdy ustalone dla nauczyciela uprawnienia zostang naruszone.

Dlaczego przyznanie nauczycielowi ochrony jak dla funkcjonariusza publicznego jest tak wazne?
Kodeks karny zawiera szereg przestepstw, ktdre moga by¢ popetnione na szkode funkcjonariusza
publicznego. W rezultacie ochrona prawna nauczycieli jest taka sama jak ochrona np. policjanta,
sedziego, posta lub senatora.

Np. art. 226 KK: zniewazenie funkcjonariusza publicznego (nauczyciela)

Tresé przepisu

Kto zniewaza funkcjonariusza publicznego lub osobe do pomocy mu przybrang, podczas i w zwigzku z
petnieniem obowiazkow stuzbowych(...)

» Zniewazenie musinastgpic¢ podczas i w zwigzku z petnieniem obowigzkow stuzbowych.

STER Fundacja Pionierzy Przysztosci - Instytut Rozwoju Zawodowego - Bezptatny poradnik - egzemplarz nie do
-_— treningster.pl sprzedazy



Cyberprzemoc - prawne aspekty - Pionierzy Przysztosci

@ Odpowiedzialno$¢ prawna

Kto odpowiada za cyberprzemoc?

Na zasadach okreslonych w Kodeksie karnym odpowiada ten, kto popetnia czyn zabroniony po
ukonczeniu 17 lat.

Osoba, ktdra nie ukonczyta 17 lat, jest nazywana ,nieletnim”. Nie nalezy myli¢ tego pojeciaz
»matoletnim”, ktére wynika z przepiséw cywilnych i okresla osobe ponizej18. roku zycia.

Nieletni nie odpowiadaja karnie. Sg pewne wyjatki, ktére dotycza okreslonychibardzo powaznych
przestepstw.

Zbrodniai wystepek Sprawcy pomiedzy 17. a18. rokiem zycia
Przestepstwo jest zbrodnig albo wystepkiem. W stosunku do sprawcy, ktory popetnit wystepek
Zbrodnia jest czyn zabroniony zagrozony kara po ukonczeniulat17, lecz przed ukonczeniemlat 18,
pozbawienia wolnoscina czas nie krétszy od lat 3 sad zamiast kary stosuje srodki wychowawcze,
albo karg surowsza. Wystepkiem jest czyn lecznicze albo poprawcze przewidziane dla
zabroniony zagrozony grzywng powyzej 30 stawek nieletnich, jezeli okolicznosci sprawy oraz stopien
dziennych albo powyzej 5000 ztotych, karg rozwoju sprawcy, jego wtasciwosciiwarunki
ograniczenia wolnosci przekraczajgca miesigc albo osobiste za tym przemawiaja.

kara pozbawienia wolnosci przekraczajaca miesiac.

Dlaczego rozmawiamy o przestepstwach zKodeksu karnego, jesli wiemy, ze odpowiedzialnos¢ karna
ponosza co do zasady osoby po ukonczeniu 17. roku zycia? Czy oznacza to, ze osoby, ktére majg mnie;j
lat, a popetnity czyny, ktdre wypetniajg znamiona przestepstw lub wykroczen, nie poniosa
odpowiedzialnosci? Czy moga czu¢ sie bezkarne?

Nie. Ustawodawca przewidziat inne formy odpowiedzialnosci dla mtodszych oséb, dla ktérych przepisy
Kodeksu karnego czy przepisy Kodeksu wykroczen moga byc¢ tylko pewnym ,punktem odniesienia”.
Odhniesienie to w uproszczeniu polega na tym, ze jezeli osoba mtodsza, np. 13-latek, zachowata sieg w
sposob, ktory jest zabroniony przepisem karnym, np. uporczywie nekata kogos SMS-amiczy
wiadomosciami na komunikatorze, to wprawdzie nie poniesie ona odpowiedzialnoscikarnej, ale zrac;ji
tego konkretnie opisanego zachowania z Kodeksu karnego moze ponies¢ innego rodzaju
odpowiedzialnosg.
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Odpowiedzialnos¢ nieletnich

Zasady tej odpowiedzialnos$ci okreslone sg w ustawie z dnia 9 czerwca 2022 r. o wspieraniui
resocjalizacji nieletnich. Warto wiedzie¢, ze ustawa ta uchylita ustawe z dnia 26 pazdziernika 1982r. o
postepowaniu w sprawach nieletnich.

Wazne: przepisy ustawy o wspieraniu i resocjalizacji nieletnich stosuje si¢ w zakresie

1. postepowaniaw sprawach o demoralizacje wobec o0sdb, ktdre ukonczyty 10 lat i nie sg petnoletnie;

2. postepowaniaw sprawach o czyny karalne wobec osdb, ktére dopuscity sie takiego czynu po
ukonczeniu 13 lat, ale przed ukonczeniem 17 lat;

. wykonywania srodkéw wychowawczych, srodka leczniczego lub srodka poprawczego wobec osob,
wzgledem ktérych srodki te zostaty orzeczone, nie dtuzejjednak niz do ukonczenia przez te osoby 21
lat, chyba ze ustawa stanowiinaczej.

Czylijuznawet 10-latek moze odpowiadacé w przypadku stwierdzenia demoralizacji.

Co to jest demoralizacja? Nie ma jednolitej definicji demoralizacji. Na podstawie art. 4 ustawy o
wspieraniu i resocjalizacji nieletnich okolicznosciami swiadczgacymi o demoralizacji beda w
szczegolnosci:

dopuszczenie sie czynu zabronionego, naruszanie zasad wspotzycia spotecznego,
uchylanie sie od obowigzku szkolnego lub uzywanie alkoholu, srodkéw odurzajgcych,
obowigzku nauki, substancji psychotropowych, ich prekursoréw,

srodkow zastepczych lub nowych substanciji
psychoaktywnych, uprawianie nierzadu.

Zgodnie ze wskazowkami Policji przejawami demoralizacji moga by¢ np.: wulgarne stownictwo,
stosowanie agresji, przemocy, wagarowanie, palenie papieroséw, wandalizm, spozywanie alkoholu,
ucieczki zdomu, zazywanie narkotykdw, przedwczesne podejmowanie zycia seksualnego.

Pojecie demoralizacjijest szersze niz pojecie czynu zabronionego. Obejmuje ono bowiem zachowania,
ktdre sg spotecznie czy moralnie nieakceptowalne, ale niekoniecznie muszag wypetniaé¢ znamiona
czyndw zabronionych. Wobec nieletniego moga by¢ stosowane srodki wychowawcze, Srodek leczniczy
i Srodek poprawczy.
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Wazne: sad rodzinny, ktdry prowadzi sprawy o demoralizacje i popetnienie czyndw karalnych, moze

1. zobowiazad rodzicéw albo opiekuna nieletniego do poprawy warunkéw wychowawczych,
bytowych lub zdrowotnych nieletniego, a takze do Scistej wspotpracy ze szkota, do ktorej nieletni
uczeszcza, z poradnig psychologiczno-pedagogiczng, w tym w razie potrzeby wykonania
odpowiedniej diagnozy nieletniego, oraz zpodmiotem wykonujgcym dziatalnos$¢ lecznicza;

. zobowiagzad rodzicéw albo opiekuna nieletniego do wspotpracy zmtodziezowym osrodkiem
socjoterapii w zakresie realizacji obowigzku nauki przez nieletniego, jego socjoterapiii pomocy
psychologiczno-pedagogicznej;

. zobowigzac rodzicéw albo opiekuna nieletniego do naprawienia w catosci albo w czesci szkody
wyrzadzonej przez nieletniego lub do zadosc¢uczynienia za doznang krzywde.

Odpowiedzialno$¢ cywilna za cyberprzemoc

Odpowiedzialno$¢ cywilna w duzym uproszczeniu polega na ponoszeniu konsekwencji majagtkowych z
powodu swoich dziatan niezgodnych z prawem.

r N\
Ponizej13 lat 13-18 lat Powyzej18 lat
Matoletni, ktorzy nie ukonczyli Matoletni powyzej 13. roku zycia Petng odpowiedzialnos¢
13. roku zycia, nie ponoszg w teorii powinni odpowiadacé cywilng ponosza osoby, ktdére
odpowiedzialnos$ci cywilnejza samodzielnie na zasadzie winy, ukonczyty 18 lat.
wyrzgdzong szkode na zasadzie niemniej zalezy to tez od oceny,
winy. Oznacza to, ze moga Czy moznaim, zuwagina
ponosic¢ odpowiedzialno$é na indywidualne kryteria, taka
zasadzie np. ryzyka czy wine przypisac.
stusznosci.

Za szkody spowodowane przez matoletnich ponizej13. roku zycia odpowiadajg osoby zobowigzane do
nadzoru nad takimi osobami. Podobnie jest w sytuacji matoletnich powyzej13. roku zycia przed
ukonczeniem 18. roku zycia, kiedy nie mozna, zuwagi naich rozwdéj emocjonalny, przypisac im winy.

Rodzice moga ponosic takze odpowiedzialnos¢ odszkodowawcza na podstawie ustawy o wspieraniui
resocjalizacjinieletnich. Zgodnie z art. 18 ust. 1 pkt 3 tej ustawy sad rodzinny moze m.in. zobowigzac
rodzicow albo opiekuna nieletniego do naprawienia w catosci albo w czesci szkody wyrzadzonej przez
nieletniego lub do zados$c¢uczynienia za doznang krzywde.
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W przypadku cyberprzemocy odpowiedzialno$¢ cywilna moze by¢ np. ponoszona w przypadku
naruszenia dobr osobistych. Obrazajgc kogos w sieci, musimy liczy¢ sie ztym, ze naruszamy dobra
osobiste tej osoby i poza odpowiedzialnoscig karng mozemy ponie$¢ odpowiedzialnosé cywilng za
wyrzadzong szkode.

Jakie kroki podja¢, gdy spotykamy sie z podejrzeniem cyberprzemocy?
System prawny wyrdznia powszechny, prawny i spoteczny obowigzek zawiadomienia o przestepstwie.

Prawny obowiagzek dotyczy tylko niektorych bardzo powaznych przestepstw, np. zabdjstwa,
spowodowania ciezkiego uszczerbku na zdrowiu, szpiegostwa. Brak dopetnienia tego obowigzku moze
prowadzi¢ samodzielnie do poniesienia odpowiedzialnoscikarnej przez osobe, ktéra nie zawiadomita o
mozliwos$ci popetnienia przestepstwa.

» Wkontekscie cyberprzemocy warto zwrdcic szczegdlng uwage, ze w zakres tego obowigzku

wchodziart. 200 (81, 3, 4, 5: pedofilia, prezentowanie matoletniemu ponizejlat 15 tresci
pornograficznych, prezentowanie takiemu matoletniemu wykonania czynnosci seksualnej,
prowadzenie reklamy lub promocji rozpowszechniania tresci pornograficznych).

Spoteczny obowigzek dotyczy pozostatych przestepstw ,$ciganych zurzedu”. Nie ma prawnej sankgcji
za niedochowanie obowigzku spotecznego zawiadomienia o przestepstwie. Swoistego rodzaju sankcja
moze by¢ odpowiedzialnos¢ spoteczna (moralna).

Warto dodag, ze prawny obowiagzek zawiadomienia o przestepstwie odnosi sie w swoisty sposdb do
instytucji panstwowychisamorzadowych i dotyczy przestepstw sciganych zurzedu, o ktérych owe
instytucje dowiedziaty sie w zwigzku ze swa dziatalnoscia.

Nalezy tez odrebnie odnies¢ sie do obowigzku zawiadomienia odpowiednich organéw wynikajacego z
ustawy o wspieraniu i resocjalizacji nieletnich. Ustawa ta zawiera trzy podstawowe regulacje dotyczace
obowigzku zawiadomienia odpowiednich organdw (art. 4).
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Obowigzek spoteczny: demoralizacja Obowiagzek spoteczny: czyn karalny

Kazdy, kto stwierdziistnienie okolicznosci Kazdy, dowiedziawszy si¢ o dopuszczeniu sie przez
$wiadczacych o demoralizacjinieletniego, w nieletniego czynu karalnego, ma spoteczny
szczegolnosci dopuszczenie sie czynu obowiazek zawiadomic o tym sad rodzinny lub
zabronionego, naruszanie zasad wspotzycia Policje.

spotecznego, uchylanie sie od obowigzku
szkolnego lub obowigzku nauki, uzywanie alkoholu,
srodkdéw odurzajgcych, substanciji
psychotropowych, ich prekursoréw, srodkéw
zastepczych lub nowych substanciji
psychoaktywnych, zwanych dalej ,,substancja
psychoaktywna”, uprawianie nierzadu, ma
spoteczny obowigzek odpowiednio przeciwdziataé
temu, a przede wszystkim zawiadomic o tym
rodzicéw lub opiekuna nieletniego, szkote, sad
rodzinny, Policje lub inny wtasciwy organ.

Sa to obowiazki, ktérych niedochowanie nie jest zagrozone sankcja prawna. Obowiagzkiem prawnym jest
natomiast ten skierowany do instytucji w brzmieniu jak nizej:

Obowigzek prawny instytucji

Instytucje paristwowe i samorzadowe oraz publiczne i niepubliczne szkoty i placowki oswiatowe, ktore w
zwiazku ze swoja dziatalnoscia dowiedziaty sie o dopuszczeniu sie przez nieletniego czynu zabronionego
wyczerpujacego znamiona przestepstwa sciganego z urzedu lub przestepstwa skarbowego, sa
obowiagzane niezwtocznie zawiadomic o tym sad rodzinny lub Policje oraz przedsiewzigc niezbedne
czynnosci, aby nie dopuscic do zatarcia sladéw i dowodow popetnienia czynu zabronionego.

Powstanie tego obowigzku np. po stronie szkoty (bo jest to juz obowigzek prawny, a nie spoteczny)
zalezne bedzie od ustalenia, czy:

01 02
Mamy do czynienia zdopuszczeniem sie przez Wiedze taka szkota uzyskata w zwigzku ze swojg
nieletniego czynu zabronionego wyczerpujgcego dziatalnoscia.

znamiona przestepstwa sciganego zurzedu.

» W sytuacji podejrzenia cyberprzemocy zaleca sie zabezpieczenie materiatow, ktore moga w

przysztosci stanowi¢ dowdd w sprawie. Rekomendowanym rozwigzaniem jest sporzadzenie
notarialnych protokotéw okazania, np. wiadomosci mail, co zabezpieczac bedzie takie dane na
poczet ewentualnego przysztego postepowania.
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@ Ochrona wizerunku i danych

Ochrona wizerunku w internecie

Co to jest wizerunek? Nie ma jednolitej prawnej definicji wizerunku. Wizerunek nalezy definiowac jako
cechy cztowieka, ktdre sktadaja sie najego wyglad i pozwalajg na indywidualng identyfikacje.

W pogladach doktryny i orzecznictwa twierdzi sie, ze jest to obraz fizyczny zaprezentowany cho¢by w
formie ulotnej, np. emisji nadawanego na zywo programu telewizyjnego (T. Grzeszak [w:] System Prawa
Prywatnego, t.13,s.783, nt 9), albo w postaci podobizny utrwalonej na odpowiednim nosniku, np.
zdjeciu, obrazie, nagraniu filmowym (wyrok SO we Wroctawiuz13.05.2014r.,1 C1777/12, LEX nr1541210),
w formie portretu, fotografii (wyrok SNz7.10.2009r., [l CSK 39/09, OSNC-ZD 2010/D, poz. 100) lub
wytworu materialnego, ktéry za pomoca srodkéw plastycznych przedstawia podobizne osoby fizyczne;j
(wyrok SAw Warszawie z21.04.2005r.,|ACa566/04, LEX nr1680186) (rowniez za: B. Janiszewska [w:]
Kodeks cywilny. Komentarz. Tom . Cze$¢ ogdlna, cz. 1(art. 1-55(4)), red. J. Gudowski, Warszawa 2021,
art. 23).

W jaki sposob nasz wizerunek jest chroniony w internecie? Wizerunek jest jednym z naszych doébr
osobistych. W przypadku naruszenia dobra osobistego, zgodnie z art. 24 Kodeksu cywilnego, ten, czyje
dobro osobiste zostaje zagrozone cudzym dziataniem, moze zgdac zaniechania tego dziatania (chyba ze
nie jest ono bezprawne).

W razie dokonanego naruszenia moze on takze zadac, azeby osoba, ktéra dopuscita sie naruszenia,
dopetnita czynnosci potrzebnych do usuniecia jego skutkdw, w szczegdlnosci azeby ztozyta
oswiadczenie odpowiedniej tresciiw odpowiedniej formie. Na zasadach przewidzianych w Kodeksie
cywilnym moze on réwniez zgdac¢ zadoséuczynienia pienieznego albo zaptaty odpowiedniej sumy
pienieznej na wskazany cel spoteczny.

Wizerunek jest rowniez chroniony przepisami prawa autorskiego. Zgodnie z art. 81 ustawy zdnia 4 lutego
1994 r. o prawie autorskimiprawach pokrewnych rozpowszechnianie wizerunku wymaga zezwolenia
osoby na nim przedstawionej, zwyjatkami wskazanymiw tymze przepisie.

Wizerunek mozna uznac réwniez za dang osobowa, stgd zgoda na przetwarzanie danych osobowychw
postaciwizerunku jest wymagana. Zgoda ta stanowi inng zgode anizelizgoda na rozpowszechnienie
wizerunku, o ktérej mowa w przepisach prawa autorskiego.

» Nie moznazatem bezzgody rozpowszechnia¢ naszego wizerunku. Nie mozna tez modyfikowacd

przedmiotu ewentualnie udzielonejzgody i np. rozpowszechniaé wizerunku w kontekstach
naruszajacych nasze inne dobra osobiste, np. cze$¢ i godnos¢.

Jakie sg przyktady naruszenia praw do naszego wizerunku? Klasycznym przyktadem naruszenia
naszego prawa do wizerunku bedzie jego rozpowszechnienie bez naszej zgody. Moze to tez by¢
ingerencjaw nasz wizerunek i np. zaprezentowanie go w formie ponizajgcej modyfikacji.
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Kto moze zgodzi¢ sie na rozpowszechnienie wizerunku dziecka? Dzieci, ktére nie ukonczyty lat 13, nie
majg zdolnosci do czynnosci prawnych, stad nie moga same wyrazac zgody ha rozpowszechnienie
swojego wizerunku. Takg zgode moga wyrazi¢ tylko ich przedstawiciele ustawowi, najczesciej beda to
rodzice.

Dzieci, ktore ukonczyty lat 13, a nie sg petnoletnie, czyli nie ukonczyty 18 lat, majg ograniczong zdolnos$¢
do czynnosci prawnych. Oznacza to, ze moga bez zgody przedstawiciela ustawowego zawiera¢ umowy
nalezace do umoéw powszechnie zawieranych w drobnych, biezagcych sprawach zycia codziennego.

Nie ma jednoznacznego stanowiska w zakresie, w jakim bezwzglednie wymaga sie, aby zgodana
rozpowszechnienie wizerunku dziecka pomigdzy 13. a 18. rokiem zycia udzielana byta tez przez rodzicow.
Bezspornie zgoda taka jest niezbedna w sytuacji, gdy wraz zrozpowszechnianiem wizerunku wigza sie
okreslone zobowiazania, np. mamy do czynienia zkontraktem reklamowym lub w innych sytuacjach, w
ktérych rozpowszechnianie wizerunku moze nies¢ ze sobg istotne skutkilub zagrozenia dla dziecka.

Zasadne jest zatem takie podejscie, ktore nakazuje szeroko interpretowac obowiagzek uzyskania takiego
potwierdzenia lub zgody rodzicéw, bioragc pod uwage zaréwno obowigzek sprawowania opiekinad
dzieckiem, jak i dbania o jego prawidtowy rozwdj. Przyznanie bowiem dziecku pomiedzy 13. a 18. rokiem
zycia catkowitej samodzielno$ci w decydowaniu o prawie do swojego wizerunku moze powodowac dla
niego niepowetowane szkody, chociazby z perspektywy niedostatecznego rozeznania konsekwencji
rozpowszechnienia jego wizerunku (np. w internecie).

» Poukonczeniu18. roku zycia dziecko uzyskuje catkowita samodzielnos¢ w decydowaniu o
wykorzystaniu swojego wizerunku.

Pogladowo wskaza¢ nalezy naregulacje RODO, ktéraw art. 8 stanowi, izjezelizastosowanie ma art. 6
ust. 1lit. a) (chodzi o sytuacje, gdy dziecko wyrazito samodzielnie zgode na przetwarzanie jego danych
osobowych), w przypadku ustug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku
zgodne z prawem jest przetwarzanie danych osobowych dziecka, ktére ukonczyto 16 lat. Jezeli dziecko
nie ukonczyto 16 lat, takie przetwarzanie jest zgodne z prawem wytacznie w przypadkach, gdy zgode
wyrazita lub zaaprobowata jg osoba sprawujgca wtadze rodzicielska lub opieke nad dzieckiem, oraz
wytacznie w zakresie wyrazonejzgody.

Co tojest przetwarzanie? Zgodnie zRODO oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie.
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Ochrona danych osobowych w internecie

Nasze dane osobowe sg chronione przepisami prawa i powinnismy mie¢ prawo decydowaé, w jakim
zakresie beda przetwarzane.

* Braknaszejzgodyiinnych prawnie uzasadnionych podstaw do przetwarzania naszych danych

osobowych (np. rozpowszechnianie w sieciimienia, nazwiska, adresu zamieszkania) moze
powodowac odpowiedzialnos$¢ prawna.

Zgodne z prawem korzystanie z tresci w internecie

Czy sa jakies tresci, ktorych nie mozna publikowa¢ w internecie? Tak, miedzy innymi tresci:

nawotujgce do popetnienia przestepstw, stanowigce przestepstwa, takie jak grozby,
zniewagiitp.,

4 N\
objete prawem autorskim, bezzgody twaorcy, zawierajgce materiaty pornografii dziecigcej,
propagujace nazistowski, komunistyczny, propagujace ideologie nazistowska,
faszystowski lub inny totalitarny ustrdj panstwa lub komunistyczng, faszystowska lub ideologig
nawotujgce do nienawiscina tle réznic nawotujgca do uzycia przemocy w celu wptywania
narodowosciowych, etnicznych, rasowych, na zycie polityczne lub spoteczne,

wyznaniowych albo ze wzgledu na
bezwyznaniowos¢,

f N\
ujawniajgce dane osobowe bezzgody.

Czy mozemy bez ograniczen korzystac z tresci w internecie? Przede wszystkim musimy wiedzie¢, ze w
internecie zamieszczane sg tresci, ktore czesto sg chronione prawem autorskim, co oznacza, ze nie
mozemy z nich dowolnie korzystac. Prawa autorskie to ogot praw, ktére przystuguja tworcy i pozwalaja
mu chroni¢ swoj utwor przed niedozwolonym wykorzystywaniem.
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Co tojest utwor? Kazdy przejaw dziatalnosci tworczej o indywidualnym charakterze, ustalony w
jakiejkolwiek postaci, niezaleznie od wartosci, przeznaczenia i sposobu wyrazenia. Bedzie to zatem np.
wiersz, zdjecie, artykut opublikowany winternecie.

Autor ma wobec swojego utworu tzw. prawa osobiste i prawa majatkowe. Autorskie prawa osobiste daja
mu wytgczne i niezbywalne prawo np. do oznaczania utworu swoim imieniem lub nazwiskiem,
nieingerowania w tres¢ i forme swojego utworu czy tez decydowania, kiedy po raz pierwszy zaprezentuje
go publicznie. Autorskie prawa majgtkowe dajg natomiast autorowi prawo do rozporzadzania nim w
rézny sposob i czerpania z niego korzysci.

» To, ze utworzostat zamieszczony w internecie, nie oznacza, ze jest zgoda autora na jego
wykorzystywanie.

Czy jest mozliwos¢ nieodptatnego korzystania zutworow w sieci? Na poczatku trzeba zauwazyc¢, ze
korzysta¢ zutwordw mozna, jesli zawrze sie zautorem umowe. W internecie najczesciejjest to zawarcie
umowy licencyjnej, ktora uprawnia do korzystania zdanego utworu w zamian za tzw. optate licencyjna.

Darmowe korzystanie zutwordow jest mozliwe, gdy objete jest np. darmowa licencja (np. freeware), tj.
autor zadecydowat, ze mozna bez optat korzystac zjego utworu.

Darmowe korzystanie zutworu jest tez mozliwe w ramach tzw. dozwolonego uzytku osobistego. Zgodnie
zart. 23 ustawy o prawie autorskimi prawach pokrewnych bez zezwolenia tworcy wolno nieodptatnie
korzystac zjuzrozpowszechnionego utworu w zakresie wtasnego uzytku osobistego. Dozwolony uzytek
jestzatem mozliwy, jesli zutworu korzysta osoba fizycznai dotyczy to utworu, ktory zostat juz
rozpowszechniony, a korzystanie to jest na wiasny uzytek osobisty lub na uzytek oséb bliskich.

o Jezelikorzysta sie zutworu w ramach dozwolonego uzytku, nalezy podac imig i nazwisko twdrcy oraz
zrédto.

Forma dozwolonego uzytku jest rowniez okreslone w prawie autorskim tzw. ,prawo cytatu”. Zgodnie z
art. 29 ustawy o prawie autorskim i prawach pokrewnych wolno przytacza¢ w utworach stanowigcych
samoistng catosc¢ urywkirozpowszechnionych utworow orazrozpowszechnione utwory plastyczne,
utwory fotograficzne lub drobne utwory w catosci, w zakresie uzasadnionym celami cytatu, takimijak
wyjasnianie, polemika, analiza krytyczna lub naukowa, nauczanie lub prawami gatunku twérczosci.

Inng kwestig jest tzw. dozwolony uzytek publiczny. Odnosi sie on do mozliwosci korzystania zutwordw
pod okreslonymiwarunkami, np. przezinstytucje oswiatowe, jednostki naukowe, uczelnie.

Co grozi za niezgodne z prawem korzystanie z tresci w internecie? W przypadku nielegalnego
korzystania z tresci chronionych prawem autorskim uprawnionemu przystuguje szereg roszczen.
Roszczenia te sg zwigzane z naruszeniem praw osobistych, jak i majgtkowych.

W sytuacji naruszenia praw osobistych mozna dochodzi¢ od osoby, ktéra dopuscita sie naruszenia, aby
dopetnita czynnosci potrzebnych do usuniecia jego skutkdw, w szczegdlnosci aby ztozyta publiczne

STER Fundacja Pionierzy Przysztosci - Instytut Rozwoju Zawodowego - Bezptatny poradnik - egzemplarz nie do
-_— treningster.pl sprzedazy



Cyberprzemoc - prawne aspekty - Pionierzy Przysztosci

oswiadczenie o odpowiedniej tresciiformie. Jezeli naruszenie byto zawinione, sgd moze przyznaé
twoércy odpowiednig sume pieniezng tytutem zadoscuczynienia za doznang krzywde lub, na zagdanie
twércy, zobowigzac sprawce, aby uiscit odpowiednig sume pieniezng na wskazany przez twérce cel
spoteczny.

W przypadku naruszenia praw majgtkowych mozna zadac od osoby, ktdra naruszyta te prawa:
zaniechania naruszania, usuniecia skutkdw naruszenia, naprawienia wyrzadzonej szkody, wydania
uzyskanych korzysci.

Nielegalne korzystanie z czyjejs tworczosci w sieci moze rowniez powodowac odpowiedzialnos¢ karna.
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@ Sztucznainteligencja

Czy korzystanie z ,,systemow Al” wigze sie zdodatkowymi obowigzkami?

Sztucznainteligencja wiaze sie zpowstawaniem nowych regulacji prawnychiz probaminowej
interpretaciji regulacjijuz obowigzujacych. Spowodowane jest to tym, ze mozliwoscii funkcjonalnosci Al
tworzg czesto nowe, nierozpoznane dotychczas sytuacje, do ktérych obowigzujace dotychczas
przepisy prawa nie sg idealnie dopasowane.

» Nalezy pamietac, izkorzystanie z Al jako narzedzia w dziataniach w sieci, ktore to dziatania moga
nosi¢ znamiona czyndw zabronionych, nie zwalnia nas zodpowiedzialnosci.

Przyktadowo wygenerowany przez Al wpis w komunikatorze, ktory groziinnej osobie, moze stanowi¢
przestepstwo. Nie bedzie usprawiedliwiac¢ tego wpisu np. twierdzenie, ze nie zostat on dostatecznie
sprawdzony przez autora przed publikacja.

Nieodpowiedzialne korzystanie z narzedzi Al, w tym czesto bezrefleksyjne przyjmowanie i uzywanie
wytworow Al, moze rodzi¢ konsekwencje prawne m.in. zpowodu wprowadzania w btad, szerzenia
dezinformaciji, fatszywego alarmowania o réznych zdarzeniachitp.

Prawo sztucznejinteligencijijest de facto potgczeniem wielu dziedzin prawa, zuwzglednieniem specyfiki
funkcjonowania i stosowania narzedzi Al. Ma zatem rowniez wptyw na kwestie zwigzane z prawami
autorskimi. Zastanawia sie m.in. nad tym, naile wytwory wygenerowane przez Al moga stanowic
przedmiot prawa autorskiego (obecnie przewaza poglad, ze nie sg chronione prawem autorskim).

Prawo zajmuje sie rowniez szkodliwoscia nielegalnych deepfake'dw, czyli tresci generowanych lub
wspotgenerowanych przez Al, ktére ,pretenduja” do tego, aby by¢ uznawane za trescirzeczywiste.

Prawo pochyla sig takze nad mozliwoscig wykorzystywania Al przy pisaniu wtasnych prac, ktére np. sg
podstawa do uzyskania dyplomu czy innego prawnie istotnego dokumentu. Tutaj dyskusje moga by¢
prowadzone w kierunku mozliwego popetnienia przestepstwa z art. 272 KK, zgodnie zktérym kto
wytudza poswiadczenie nieprawdy przez podstepne wprowadzenie w btad funkcjonariusza publicznego
lub innej osoby upowaznionej do wystawienia dokumentu, podlega karze pozbawienia wolnoscido lat 3.

Korzystanie z Al otwiera dyskusje nie tylko prawna, ale réwniez etyczng, i to w wielu aspektach. Stawia
pytanie, naile korzystanie z Al powinno by¢ ujawniane, aby nie wprowadzac w btad innych osob czy
instytucji co do swoich rzeczywistych kompetencji. Naile mozemy polegac na ocenie Ali czy dzisiejsza
niedoskonatos$c i omylnos$¢ tego narzedzia nie wymaga korzystania z niego w sposob ostrozniejszy i
obwarowany dodatkowymi obowigzkami?
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Dzisiejsze prawo stara sie nadazac za rozwojem technologicznym. Pomimo szeregu zagadnien, ktore sg
caty czas w opracowaniu, nalezy pamietac, ze to cztowiek odpowiada za wykorzystywanie Al w swoim
zyciu codziennymizawodowym, co oznacza, ze uzycie lub wykorzystanie go niezgodnie z prawem
bedzie rodzi¢ odpowiedzialnos¢ prawna.
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